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		AVG Rescue CD offre la possibilité de réaliser un scan antivirus de votre ordinateur depuis une distribution Linux de type LiveCD.
		Ainsi, vous profitez de la possibilité de vous assurer que les menaces qui sont sur votre ordinateur puissent être supprimées sans rencontrer de difficultés.
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I - Présentation

				AVG Rescue CD est, comme je vous le disais en introduction, une solution antivirale qui est basée sur une distribution Linux de type LiveCD. Mine de rien, le fait d'utiliser un système d'exploitation autre que le vôtre depuis un support amovible, 
				permet de s'affranchir des difficultés que peut rencontrer votre antivirus "standard" qui tourne sur votre version préférée de Windows : dossiers normalement inaccessibles (System Volume Informations, Recycled, etc.), fichiers exécutables utilisés et donc ineffaçables...
			

				Bien sûr, d'autres solutions logicielles de ce genre existent mais, pour avoir rencontré quelques difficultés avec celle de Kasperky, j'ai ensuite essayé son homologue de chez AVG et j'ai toujours été pleinement satisfait de cette dernière.
			

				L'interface est en anglais mais reste simple et accessible. Vous naviguerez dans les menus via les touches directionnelles, la barre d'espace pour la sélection d'options et la touche "Enter" pour valider vos choix et passer d'une étape à l'autre.
			

II - Télécharger AVG Rescue CD

				Pour télécharger le rescue CD, rien de plus facile. Rendez-vous à l'adresse suivante : [image: fr]http://www.avg.com/fr-fr/avg-rescue-cd. Cliquez sur le bouton "Télécharger Rescue CD". Une fois la page des téléchargements atteinte, je vous conseille d'opter pour l'image ISO. C'est d'autant plus simple. Néanmoins, il vous est possible de télécharger AVG Rescue CD au format ZIP et RAR afin de créer une clef USB bootable. Le choix d'opter pour un support CD est que celui-ci ne peut être modifié, contrairement à une clef USB. En effet, une fois votre CD gravé et finalisé, aucune donnée ne peut être modifiée. Ce qui n'est pas le cas pour une clef USB.
			

				Bien que nous utilisions ici un environnement sain (du fait que ce soit un LiveCD sous Linux), c'est moins risqué mais pensez-y lorsque vous travaillez dans des environnements potentiellement risqués.
			

				Pour en revenir au téléchargement, l'image ISO pèse environ 80 Mo. Gravez cette image avec votre logiciel préféré de gravure puis redémarrez votre machine avec le CD dans votre lecteur.
			

III - Prérequis

				Au préalable, assurez-vous que votre BIOS est configuré pour effectuer le boot principal sur le lecteur CD/DVD.
			

				Autre information importante : une fois le boot effectué sur le CD d'AVG Rescue CD, il vous sera proposé, en premier lieu, de mettre à jour la base antivirale. Disposer des dernières mises à jour de sécurité de votre antivirus est une priorité ! Pour que cette mise à jour puisse se faire le plus simplement du monde, assurez-vous que votre routeur permet un adressage automatique via DHCP. Ainsi, votre ordinateur se verra attribuer une adresse IP automatique à son démarrage et pourra donc accéder en toute simplicité à Internet pour télécharger les dernières mises à jour de la base antivirale.
			

				Ces précisions étant apportées, nous allons pouvoir entrer dans le vif du sujet et démarrer notre premier scan antivirus avec AVG Rescue CD.
			

IV - Lancement d'AVG Rescue CD

				Mon PC, d'ordinaire sous Windows XP (une seule partition de 20 Go), a bien besoin d'un scan antivirus. Comme j'ai peur que certains fichiers ne soient pas supprimés avec mon antivirus classique, j'utilise AVG Rescue CD. Le boot principal est sur le lecteur CD et j'ai mis en place, dans le panneau de configuration de ma FreeBox, une plage DHCP.
			

				L'ordinateur redémarré, le boot effectué sur le CD, la première fenêtre d'AVG Rescue CD est alors affichée à l'écran :
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				Comme vous pouvez le voir, différentes options sont proposées. Celle qui nous intéresse est donc la première de la liste : lancer AVG Rescue CD. On remarquera la possibilité de faire un MemTest, pratique dans bien des situations. Nous allons donc conserver la première option de la liste et appuyez sur "Enter".
			

				Pendant quelques instants, les composants de votre ordinateur vont être détectés et listés. Si, comme moi, vous avez mis en place un adressage automatique (ou disposez d'un serveur DHCP), vous remarquerez ces quelques lignes :
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				Une fois les composants détectés et l'obtention d'une adresse IP faite, le CLUF (Contrat de Licence Utilisateur Final) s'affiche :
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				Appuyez sur la touche "Enter" pour accepter et continuer.
			

				La configuration IP sera alors vérifiée et vous serez alors invité à mettre à jour la base antivirale :
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				Appuyez alors une nouvelle fois sur la touche Entrer pour valider le choix par défaut : "Yes".
			

				Une fois encore, vous disposerez de plusieurs options suivant la configuration de votre connexion :
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				La configuration IP est simplifiée à son maximum de par la présence d'un serveur DHCP. Nous pouvons dès lors sélectionner la première option : "Online". Validez ce choix par l'appui sur la touche "Enter" de votre clavier.
			

				Un nouvel écran s'offre à vous : le choix des mises à jour à effectuer. Dans notre cas, seule la mise à jour de la base antivirale nous intéresse ("Virus database update"). Validez ce choix par "Enter".
			

				Une confirmation vous sera demandée ("Run update?"), validez, bien entendu.
			

				Trois fichiers vont être téléchargés pour un total d'environ 1,60 Mo comme le montre la capture ci-dessous :
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				Une fois les téléchargements réalisés et l'installation de ces derniers effectuée, vous serez invité à appuyer sur une touche pour poursuivre :
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				Si tout c'est bien déroulé, vous devriez voir le message suivant : "Update finished successfully". Continuez en pressant "Enter".
			

				La base virale sera à nouveau vérifiée ("Checking for virus database files...") puis le menu d'AVG Rescue CD vous sera alors proposé :
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				Voyons quelles options propose ce menu :
			
	Scan : lance une analyse antivirale de votre ordinateur ;
	Scan Result : permet de consulter le rapport qui fait suite à une analyse antivirale ;
	Update : permet de mettre à jour la base antivirale utilisée par AVG Rescue CD ;
	Database : permet de choisir à partir de quelle base antivirale sera lancée l'analyse ;
	Vault : permet de consulter et restaurer les divers éléments mis en zone de quarantaine ;
	Mount : permet de monter et démonter différents volumes (si certaines partitions ne doivent pas être analysées par exemple) ;
	Network : permet d'éditer la configuration réseau utilisée ;
	USB : permet de créer un périphérique USB bootable ;
	Utilities : propose divers outils (gestionnaire de fichiers, navigateur Web sous forme textuelle, éditeur de registre Windows, récupération de fichiers supprimés, etc.) ;
	Eject : éjecte le CD du lecteur ;
	Reboot : redémarre l'ordinateur ;
	Shutdown : éteint l'ordinateur ;
	About : vous donne des informations relatives à AVG CD Rescue.


				Vous vous en doutez, ce qui va retenir ici notre attention est : "Scan". Sélectionnez cette option dans la liste si ce n'est pas déjà fait et appuyez sur "Enter".	
			

				Une fois n'est pas coutume, plusieurs options vous sont proposées :
			
	Volumes : cette option est prévue pour analyser un disque complet ;
	Directory : cette option est intéressante si vous ne souhaitez analyser qu'un répertoire en particulier.


				Nous allons donc sélectionner "Volumes", le but étant de faire un scan antivirus de tout le disque dur. Validez ce choix pour passer à l'écran suivant.
			

				Les différents disques seront alors listés :
			
[image: ]

				Comme vous pouvez le voir, je ne dispose que d'une partition. Si vous en avez plusieurs et que vous souhaitez en sélectionner plusieurs, naviguez dans la liste avec les flèches directionnelles de votre clavier et cochez-les avec la barre d'espace. Une fois votre choix effectué, appuyez sur "Enter".
			

				Maintenant, diverses options d'analyse sont proposées :
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				Quelques détails sur les différents choix offerts :				
			
	arc : analyse les contenus des archives (zip, rar, etc.) ;
	pwdw : dresse la liste des archives qui sont protégées par mot de passe ;
	arcbombsw : ? ;
	heur : utilise le mode heuristique pour l'analyse (basé sur l'aspect ainsi que le comportement des virus) ;
	pup : scanne les programmes non désirés (assimilés à des malwares/spywares) ;
	pup2 : scanne les programmes non désirés (assimilés à des malwares/spywares) ;
	coo : va vérifier les cookies de navigation présents sur votre ordinateur ;
	hidext : permet de vérifier les extensions cachées ;
	macrow : dresse la liste des différents documents contenant des macros.


				En ce qui me concerne, les options par défaut (arc, heur, pup et pup2) sont très bien mais j'aime ajouter l'option "coo" pour scanner également les cookies de navigation. Etant (normalement) peu nombreux, il est question de quelques minutes supplémentaires et avec l'accroissement des menaces sur le Web, c'est un moindre mal que d'ajouter cette option. Libre à vous de choisir d'autres options mais, bien évidemment, plus les options choisies sont nombreuses et plus l'analyse sera longue.
			

				Une fois votre choix réalisé, appuyez sur "Enter" pour continuer.
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				Dernière confirmation avant de passer à l'analyse. Notez, comme indiqué, qu'il est tout à fait possible d'arrêter le scan en appuyant sur Ctrl + C. Appuyez alors sur "Enter", une dernière fois pour lancer l'analyse.
			

				L'analyse est désormais en cours. Comme vous pouvez le constater sur la capture d'écran ci-dessous, certains cookies considérés comme malveillants ont été détectés. Vous remarquerez également que le dossier "System Volume Information" est analysé, ce que d'autres solutions antivirales n'analysent pas (ou peine à analyser) :
			
[image: ]

				À titre indicatif, l'analyse lancée ici a été réalisée en 20 minutes via une machine virtuelle utilisant un seul cœur d'un processeur Core 2 Quad Q6660 avec 512 Mo de mémoire vive et une partition de 20 Gb (espace disque utilisé à hauteur de 28,15 %, soit 5,63 Go). J'ai intentionnellement placé un fichier de test pour antivirus du nom de EICAR (cf [image: en]http://www.eicar.org/anti_virus_test_file.htm et [image: fr]http://fr.wikipedia.org/wiki/Fichier_de_test_Eicar) au format zip (archive non protégée par un mot de passe) dans le dossier "system" de Windows. Virus bien entendu détecté :
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				L'analyse terminée, un récapitulatif sera alors affiché :
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				Appuyez sur une touche afin de passer à l'étape suivante. Une fenêtre vous présentera un récapitulatif rapide (à savoir si oui ou non des menaces ont été trouvées). Dans mon cas, des menaces sont effectivement présentes (cf. capture ci-dessous), il vous faut une nouvelle fois appuyer sur la touche "Enter".
			
[image: ]

				Cet écran passé, vous allez maintenant pouvoir effectuer diverses actions sur les analyses trouvées :																			
			
[image: ]
	Report File : permet d'afficher le rapport qui fait suite à l'analyse réalisée précédemment ;
	Individual : vous permet de traiter les menaces une à une ;
	Select : vous permet de traiter les menaces une à une ou par groupe ;
	Rename All : cette option vous permet de renommer les différentes menaces trouvées ;
	Delete All : supprime toutes les menaces trouvées lors de l'analyse.


				Si vous avez consulté avec attention la liste des différentes menaces trouvées lors du scan, juste avant le récapitulatif, optez pour la dernière option, à savoir "Delete All".
			

				Ceci fait, un message vous informe que toutes les menaces ont été supprimées :
			
[image: ]

				Votre ordinateur est maintenant plus sain. Appuyez sur "Echap" pour retourner au menu principal et sélectionnez "Reboot" pour redémarrer votre PC.
			

V - Conclusion

				Nous venons de voir comment réaliser un scan antivirus grâce à AVG Rescue CD. Bien sûr cette démarche est très utile si vous rencontrez des difficultés avec votre antivirus traditionnel, fonctionnant sous Windows. Et si c'est votre système d'exploitation Windows qui est défaillant, AVG Rescue CD vous permettra de réaliser un premier diagnostic (virus, trojans, etc.). AVG Rescue CD ne se substitue pas à un antivirus qui analyse en temps réel les fichiers et dossiers que vous consultez lors de l'utilisation de votre ordinateur.
			

				J'ai toujours un CD d'AVG Rescue CD sous la main, que ce soit au bureau ou à la maison pour la simple et bonne raison qu'un problème de sécurité causé par un virus est vite arrivé. De plus, ce CD propose des outils pratiques tels que MemTest, Midnight Commander, TestDisk, etc. Donc, à mon sens, il reste un outil indispensable (un outil parmi d'autres).
			

VI - Remerciements

				Je tiens particulièrement à remercier pi-2r ainsi que JolyLoic pour leurs remarques nécessaires à l'élaboration de ce tutoriel tout comme jpcheck et jacques_jean pour leur relecture attentive.
			
OEBPS/Images/image00027.jpeg
e

n Henu

ut
Eject
Rebaot
Shutdour
About

onf igure and run on-denand scan.|

Uiew and process last scan result.
Conf igure and run update.
Select virus database.

Inspect Windous virus vault.
Re-nount Windous volunes.

Conf igure netuork.

Create bootable USB Flash Drive.
Miscellaneous utilities.

Eject rescue cd.

Reboot systen.

Shutdoun systen.

Rescue CD and AUG version info.

< Bxit >






OEBPS/Images/image00026.jpeg
avgupdate —b ——priority 2
AUG command line update
Copyright (c) 2010 AUG Technologies CZ

Running update.
Initializing
Dounloading file: avgdinfoavi.ctf

Dounloading file: avgdinfolx.ctf

nalyzing.. . .

Dounloading file: u9iavi319zu3ii6ea.bin 1,1 160M
nalyzing.. . .

Preparing installation. ..

Updat ing

1002
Update Manager component is active.
Update uas successfully completed.

Press any key to continue.






OEBPS/Images/image00025.jpeg
avgupdate —b ——priority 2
AUG command line update
Copyright (c) 2010 AUG Technologies CZ

Running update.
Initializing
Dounloading file: avgdinfoavi.ctf
Dounloading file: avgdinfolx.ctf
nalyzing.. . .

Dounloading file: u9iavi3192u3ii6ea.bin
357

0.9/

16M

1/ 1
294.03 K

1.60 0
2s,





OEBPS/Images/image00024.jpeg
jpdate fron the Internet.

o Update fron directory.
Dounload Dounload update files from the Internet.

<Return>






OEBPS/Images/image00023.jpeg
It's recommended to run update before any further work. The update
process can be aluays started later from menu.

Do you want to start update now?

Yes <No >






OEBPS/Images/image00022.jpeg
This Rescue CD contains tuo separate parts:

1) Part developed and supplied by AUG Technologies , containing proprietary AUG
Softuare, which is governed by the following End User License Agreement, unless
specified otheruise in such files supplied by AUG Technologies (AVG Rescue CD)

2) Parts developed by third parties, which are governed by the respective
licenses of such applicable third parties. AUG Technologies is not responsible
or in any way liable for this third party content (third party softuare)

IHPORTANT: READ THIS AGREEMENT CAREFULLY. THIS IS A LEGAL AGREEMENT
BETWEEN AUG TECHNOLOGIES (AS DEFINED BELOW) AND Y0U (ACTING AS AN
INDIVIDUAL OR, IF APPLICABLE, ON BEHALF OF THE INDIVIDUAL OR ENTITY ON
WHOSE COMPUTER THE SOFTWARE IS USED). IF YOU CLICK THE "ACCEPT” OPTION,
INSTALL OR USE THE SOFTUARE PRODUCT ACCOMPANYING THIS AGREEMENT (THE
SOFTWARE") YOU WILL BE BOUND BY THIS AGREEMENT. You are ot required to
accept these terms but, unless and until you do, you will not be
authorized to use the Softuare.

If you do not wish to agree to these terms, please click “DO NOT ACCEPT”
and, if applicable, obtain a refund of the purchase price as follous:

* If you purchased a download, follow the instructions at
wuw. avy .con/support-existing and contact us with your refund request.
Please allow thirty (30) days for the credit to be applied to your account.

= For all other purchases, destroy all copies of the Softuare you may
have made Cincluding archival copies) and return the Softuare in its
ariginal package, along with your receipt, to the point of purchase.

NOTICE: THE SOFTWARE MAY CONTAIN A “TIME OUT” FEATURE THAT WILL RENDER THE
SOFTWARE INOPERATIVE AT THE END OF THE TERM (AS DEFINED BELOW).

END USER SOFTWARE LICENSE AGREEMENT

1. Definitions.
a. "Authorized Purposes” means (i) personal, moncommercial purposes in
the case of Softuare knoun as AUG Anti-Uirus Free Edition, AUG Rescue CD and AVG
LinkScanner, and (ii) your personal purposes or the internal business
purposes of you and your Affiliates in the case of other Softuare.
b. "Affiliate” means, with respect to any party, an entity
controlling, controlled by or under common control with the applicable

<1 do not agree>






OEBPS/Images/image00021.jpeg
Starting network...
udhcpe (v1.16.1) started

Sending discover. ..

Sending select for 192.168.100.11...

Lease of 192.168.100.11 obtained, lease tine 864000
deleting routers

route: SIOCDELRT: No such process

adding dns 212.27.40.240

adding dns 212.27.40.241





OEBPS/Images/image00020.jpeg
AUG Rescue CD GNU/Linux Boot Menu

AUG_Rescue CD

AUG Rescue CD with Disabled Framebuffer
AUG Rescue CD with Resolution Selection

Boot from floppy disk

Boot from hard disk

Boot from next device in the BIDS boot sequence
Memtest86+ - Advanced Merory Diagnostic Tool
Exit to the syslinux boot prompt

Press [Tabl to edit options. Press [F11 for help

Automatic boot in 18 seconds...





OEBPS/Images/image00019.gif





OEBPS/Images/image00018.jpeg
A 4





OEBPS/Images/image00037.jpeg
All infected files were successfully deleted.






OEBPS/Images/image00036.jpeg
can Result Menu

lfieport FileMDisplay report file.

Indi

Handle
Handle
Renane
Delete

each infected file separately.
single or group of infected files.
all infected files.
all infected files.

<Return> < Help >






OEBPS/Images/image00035.jpeg
Info:

One or more viruses detected.






OEBPS/Images/image00034.jpeg
Files scanned :  45823(21384)

Infections found : 2(1)
PUPs found i e
Files healed [
Jarnings reported : 6
Errors reported 0

Press any key to continue.






OEBPS/Images/image00033.jpeg
smnt/sdal/WINDOUS/systen/eicar_com.zip:seicar.com Virus identified EICAR Test
/mnt./sdal A INDOWS /system/eicar_com.zip Virus identified EICAR_Test





OEBPS/Images/image00032.gif





OEBPS/Images/image00031.jpeg
avgscan
nt/sdal”
AUG command line Anti-Virus scamer

Copyright (c) 2010 AUG Technologies CZ

Uirus database version: 271.1.1/3194
Uirus database release date: Wed, 13 Oct 2010 06:34:00 GHT

/mit/sdal/Docunents and Settings/Adninistrateur/Cookies/administrateurBatdnt[1]. txt: atdnt.con.7247c262 Found Tracking cookie.n
tdnt

/mnt/sdal/Docunents and Settings/Adninistrateur/Cookies/administrateur@atdnti1].txt Found Tracking cookie.Atdnt
/mnt/sdal/Docunents and Settings/Adninistrateur/Cookies/administrateurensnportal.112.207[11.txt: /msnportal.112.207 .net . 7225be6f
Found Tracking cookie.20?

/mnt/sdal/Docunents and Settings/Adninistrateur/Cookies/adninistrateur@nsnportal.112.207[11.txt Found Tracking cookie.20?
/mnt/sdal/Docunents and Settings/Adninistrateur/Cookies/administrateur@ueboranal1].txt: ueborana.fr.30104bch Found Tracking coo
kie.Ueborana

/mnt/sdal/Docunents and Settings/Adninistrateur/Cookies/administrateur@ueboranal1]l.txt Found Tracking cookie.Ueborama
/mnt/sdal/Systen Uolune Information/_restore{SCICSDAB-OFF5-426E-B4F7-37408147ED143/RP3,/A0000212 .d11_





OEBPS/Images/image00030.jpeg
Scan can be interrupted by Ctrlsc.
Run scan?

Yes <No >






OEBPS/Images/image00029.jpeg
Please select scan options

Eﬂ = fScan_inside archives.|
1 pudu Report password protected files. Use with —arc.
s Report archive bombs. Use with —arc.
[x] hew Use heuristics for scanning.
=1 pu Scan for potentially unuanted programs
(S Scan for enhanced set of Potentially Unuanted Pro
L1 coo Scan cookies.
[ 1hidext  Recognize hidden extensions.
[ 1nacrow  Report documents with macros

<Return>






OEBPS/Images/image00028.jpeg
Please select volumes for scaming

= TFS 20-00

<Return>






OEBPS/Images/image00016.jpeg





OEBPS/Images/image00015.jpeg





OEBPS/Images/image00017.jpeg





OEBPS/Images/image00014.jpeg
Developpez.com
Club des développeuts





